
2019 年 3 月 Journal on Communications March 2019 

2019068-1 

第 40 卷第 3 期 通  信  学  报 Vol.40  No.3 

基于雾计算的可信传感云研究进展 
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摘  要：云计算技术与无线传感器网络结合所产生的传感云（sensor-cloud）系统已经逐渐成为研究的热点。传感

云在云计算平台的支撑下扩展了传统传感网的服务能力。对目前主流传感云系统进行了充分调研，总结了传感云

系统的特点和发展规律，发现系统中存在的可信问题将直接影响到上层数据保护和应用；揭示了已有方案难以提

供可信传感云服务是因为底层无线传感网能量不足、计算能力弱、易故障等，以及云计算模式缺乏对底层传感器

节点和数据的直接管理等；构建了基于雾计算模式的可信传感云实现框架，设计了可信评估、可信数据收集、可

信存储等关键技术，也为后续研究提出可供借鉴的新思路。 
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Research progress of trusted sensor-cloud based on fog computing 
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Abstract: The sensor-cloud is combined with cloud computing and wireless sensor networks, which extends the service 
ability of WSN by the support of cloud computing. It is one of the hot topics among the current researches. After com-
paring and surveying the mainstream system adequately, the characteristics and development of sensor-Cloud were 
summed up. Then, the direct influence of existing trust issues in the system for data protection and application on upper 
layer were found. The announced reasons explained that existing schemes were difficult to provide trusted sensor-cloud 
services. This was because that the capabilities of the underlying WSN nodes were too weak, and cloud computing model 
lacked the direct management of underlying nodes and data and so on. The trusted structures based on fog computing 
were given, and the key technologies of trusted evaluation, trusted data collection, and trusted storage were designed. Fi-
nally, the discussion pointed out new views for the researches in trusted sensor-cloud. 
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1  引言 

近年来，由于政府及商业市场对大数据、云计

算、物联网等技术的广泛推力，云计算技术被更多

地考虑与传感网络协同合作，一方面，无线传感网

扩展了人们收集信息的能力，并将物理世界与信息
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世界结合起来；另一方面，随着智能城市和智能空

间应用规模的扩大，传感器数据和服务将被考虑转

移到云计算和雾计算中[1]。众所周知，云计算延伸

了无线传感网的应用领域，也构建了许多解决现存

限制条件的变化结构，如为传感网提供可信数据与

后续可信存储奠定了坚实基础等。 
传感云系统的出现为云计算提供了一种新的

数据管理机制，可以说其扩展了市场空间。以传

感云技术为背景，信息产业能够更加自动化、降

低能耗成本和提高决策效率。随着云计算、物联

网、大数据等技术的不断发展，与之密切相关的

传感云平台一直是效率和可靠应用的有前途的候

选者。然而，传感云在提供扩展服务的同时，也

存在着新的挑战。其一，底层传感节点资源有限，

在复杂苛刻的部署环境中发生故障和错误的概率

普遍偏高且可能产生较大时延。其二，云端服务

器作为下层的管理平台又与传感网络相隔过远，

传统的远程管理无法满足用户对数据直接掌控的

需求。综上，底层传感网所采集的数据可信与否、

上层数据保护可靠与否都将成为传感云系统一切

应用实现的基础和根本。 
传感云技术响应了人们在网络中的关键需求，

但不能为了追求应用性能而牺牲可信性的保障。传

感云系统应用的关键在于应用性能（如服务质量

等）和制约因素（如可信度、可靠度等）之间进行

权衡。通过对现阶段传感云解决方案的广泛研究发

现，传感云系统的可信问题并未得到很好的解决，

依然存在几个方面的漏洞，例如数据收集、数据处

理、可信通信与信任机制内在性能等。同时，应充

分考虑传感云系统在云端也无法保证完全可信，除

本身易受攻击的性质外，它的管理漏洞也都成为系

统运行的风险。 
综上所述，需要一种新的思路和模式去探索这

些可信问题的解决方案。雾计算作为云计算的延

伸，是当前新兴的热点技术，主要特点是比云计算

更加靠近底层网络，支持移动性且具备较强的计算

能力。人们可以贴切地形容雾计算是介于云端与个

人主机之间的一种中间态，可以将雾计算看作一种

“微型云（micro-cloud）”，移动于传感云体系架构的

中层范围，实现安全可靠的数据处理与存储[2]。当

前，雾计算所采用的分布式架构更多地应用于物联

网等相关领域内。在新技术时代，除了基本的通信

业务外，基于云雾层的数据采集、数据存储、移动

计算等方面也都发挥着积极和重要的作用[3-5]。本文

期望通过对现有传感云系统进行总结与讨论，发现

该系统中存在的可信问题对上层数据的保护和应

用的直接影响[6]，使研究结果能够对推动可信传感

云系统的融合性与应用性的提升有所启发。此外，

本文结合雾计算模式设计新的框架结构也是对传

感云系统的重要补充和探索实践。 

2  传感云系统 

传感云应该能够通过无线传感网互连数十亿

或数万亿个传感器对象，因此需要了解传感云灵活

的分层结构。传感云系统的运作需要以数据流的形

式和特定功能的结果来交换数据[7]。 
单一中心多终端类型的系统可以提供海量数

据存储、统计接口、分层管理等功能，一般来说，

应用最多的是私有云[8]。其可划分为五层管理结构：

第一层为数据平面，目的是收集和处理信息；第二

层为控制层，通过安全通道将基础设施层产生的数

据传输到服务管理层；第三层为服务管理层或中间

件层，根据地址和名称将服务与其请求进行配对，

使应用程序程序员能够在不考虑特定硬件平台的

情况下处理异构对象；第四层为应用层，用于客户

的响应要求；第五层为业务层，管理整个系统的活

动和业务，还可以支持基于雾计算、大数据分析或其

他技术的决策过程。对于许多跨区域的企业和公司来

说，业务管理层更适合作为多中心、多终端的模式[9]，

使用这个模型的前提是云计算中心必须包含公共云

和私有云，并且它们之间的互联没有障碍[10]。 
近几年来，许多新的研究方向均在利用云计

算对传统的无线传感网服务进行完善和性能提升

方面，如为传感网的数据处理和存储提供了强有

力的支撑和可信度。传感云结构的研究现状如表 1
所示，不同领域的传感网可以与云计算相结合，其

应用领域可遍及能源、安全、异构等方面，而最突

出的表现则在于利用云平台强大的计算和管理能

力进行分析，传感云系统能及时做出反应。 

3  可信传感云研究现状 

在商业化市场存在着许多传感云用例，它们

有一定的可信性能需求。通过第 2 节的汇总可以

发现，现有的传感云系统设计中关于可信的制约

因素需要深入考虑。此处探讨了几个细化领域的

研究问题，以可信传感云系统为出发点，列出其
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体系结构及用例，并包含可信传感云系统的关键

需求和实现概念。 
3.1  实时性能 

就当前需求来看，许多应用都必须是实时的，

才能确保其方案有意义，且得到的最终结果可信[17]。

为了实现传感器云系统的快速响应，即为了达到实

时性的目的，更多的应用集中在数据处理和通信处

理这 2 个方面，在此基础上，将传感器云系统中的

实时性应用划分为 3 类：可信数据收集、可信数据

处理和可信实时通信。 
3.1.1  可信数据收集 

数据采集是传感云系统中的底层操作，采集的

响应速度直接影响整个系统的实时性，甚至于影响

所收集数据的可信程度。文献[18]给出了一种信息

融合、分散无线传感器和执行器网络虚拟化模型。

在该模型中，数据约简的一种可能方法是使用信息

融合，并利用数据抽象技术对数据进行分类。文献[13]
提出了一种基于云的实时远程健康监测系统

（CHMS, cloud-based real-time remote health moni-
toring system），目的是关注患者与全球云之间的连

通性问题，将云划分为局部云（包括受监控用户和

本地医务人员）及包含外部世界的全球云。该系统

可以最大限度地减少整个网络中的业务流，实现对

拥塞和干扰的管理。 
除了通过数据聚合来缩短传感云系统的响应

时间外，通过信任辅助传感云（TASC, trust-assisted 
sensor-cloud）也可以提高传感云服务质量，以满足

实时性的要求。文献[14]是将信任结合到无线传感

网和云计算中，以提高传感云的服务质量。TASC
可以大大提高用户从云中获取传感器数据的吞吐

量和响应时间。 
3.1.2  可信数据处理 

数据的集中分析和处理也是传感云中大量实

时性应用的重要组成部分。传感云因其可伸缩、低

成本的特性提供了大量计算、存储和软件服务。在

文献[17]提出了一种新的数据错误检测方法，该方

法充分利用云平台的计算潜力和 WSN 的网络特

性，实现了数据错误的快速检测。在数据错误分类

的基础上，该方法引入并分析了集群 WSN 的网络

特征，支持快速地检测和定位传感云上的大数据集

中的错误。文献[19]结合雾计算，对无线网络中的

传输与处理时延问题进行了研究。该文献中引入了

一些边缘节点作为雾节点，例如基站，这些基站与

云服务器相连，拥有一定的缓存能力。这些基站中

存储一定量的前摄信息可以大大减少内容交互的

时延。此外，文献[20]提出了一种新型的无线传感

器网络——移动云计算（WSN-MCC, wireless sensor 
network mobile cloud computing）集成方案，以解决

影响传感器数据有用性和可靠性的关键问题。考虑

到移动用户所要求的数据时间和优先级特性，方案

选择性地传输对云端更有用的传感数据。 
3.1.3  可信实时通信 

3.1.1 节和 3.1.2 节中讨论了面向数据的实时可

信问题，而传感云的实时性还有一个非常重要的问

题，即传输通信中的实时性问题[21]。在文献[22]
中，为了响应传感云中同时向多用户传输相同的数

据的请求，提出了一种面向传感云用户的多方法数

据传递方案，该方案使用了 4 种传递方式，更好地

满足传感云用户关于传输成本或传输时间的要求。

当谈到传感云的即时性时，必须讨论传感云在车载

自组织网络（VANET, vehicular ad hoc network）中

的应用，在 VANET 中，有效的信息传播对道路安

全和交通效率至关重要。在文献[23]中指出，现有

的研究在选择合适的网关将安全消息从远程服务

器到目标区域的快速安全消息传播尚未得到很好

的解决。因此，文献[23]提出了一种结合多种通信

表 1 传感器网络与云的结合 

网络 与云的结合 服务 主要贡献 

WSN CC-WSN [11]CoS④[12] XaaS⑤
应用 数据源实时处理是做出决策的关键，传感云可提供分析、监控、存储、计算等多种类型的

数据服务 

WBAN①  WBAN-cloud [13] 移动传感应用/ 

多途径数据传递 

医疗领域的传感云应用着重考虑安全与隐私问题，提供隐私与可信兼容的方式实现远程服

务是必要的 

WSAN② sensor-cloud[14]  SaaS 应用 传感云并不会将传感器数据作为一种服务来提供，而是专注于通过云来管理传感器 

IOT③ CloudIoT [15]CoT [16] IoTaaS⑥
应用 用户能够在不关心传感器的物理位置和访问规则的情况下，从不同的传感器所有者处

获得服务 

注：① WBAN (wireless body area network)；② WSAN (wireless sensor and actor network)；③ IoT (Internet of things)；④ CoS (cloud of sensor)；
⑤ XaaS (everything as a service)；⑥ IoTaaS (IoT as a service)。 
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和云计算技术优点的快速消息传播框架。云服务器

中的安全消息首先借助云计算传送到相关道路上经

由参数选择的合适移动网关，然后通过车辆对车辆

（V2V, vehicle to vehicle）通信在相邻车辆之间传播。 
由上述分析可知，实时性的实现与否总是对产

生的数据质量有巨大的影响[24]，这些方法中主要利

用的也是数据分类和聚合的思想，以减少数据冗

余，确保数据的可信度。此外，确保通信过程实现

实时性也是关键，如表 2 所示，列举了现有传感云

实时性方案，其中的可信方式所覆盖的类别仍有完

善空间，为后续研究提供参考和借鉴。 

表 2 实时性方案分析 

方案 
应用类别 

可信方式 
数据收集 数据处理 通信 

CHMS[13] √ × √ 信息聚合 

TASC[14] × × √ 快速误差检测与定位

网络虚拟[18] × √ × 云内与云间调度 

基于雾计算的 
数据传输[19] √ √ × 多方式数据传递 

WSN-MCC[20] × × √ WSN-MCC 集成方案

多通信 
信息传播[23] × √ √ 数据聚合与卸载 

 
3.2  可信机制 

自从传感云被提出以来，可信机制的研究一直

备受关注。传统意义上的传感云设计已有不少解决

方案和针对此类问题的分析，值得借鉴与学习。 
文献[25]提出了一种新的实用方法，以防止内

部攻击中的数据泄露。新方案支持无限数量的参与

者，只要对手不能破坏一半或更多的计算玩家，就

会安全。入侵检测是传感云系统中的主要问题之

一，文献[26]介绍了无线传感器网络中的选择性转

发问题。该模型利用雾计算的基础结构来实现这一

目的，利用雾计算的基础设施及其与传感器层的接

近，提供全局跟踪和监视。 
为了控制对网络的安全访问，对应答设备的认

证是必不可少的，现有的认证方案大多不能很好地

适应传感器网络和云计算的结合。文献[27]认为云

可能在收集敏感数据方面存在一定的缺陷，因此，

认证方案被要求集成到云环境中。由于传感云系统

由大量的传感器节点组成，它们通过多跳无线链路

相互通信，故而对于信息源的保护尤为重要，特别

是源节点的位置信息不应被暴露。文献[28]提出了

一种基于冗余雾端环路的无线传感器网络方案，保

护源节点位置隐私，并通过 2 种重要的机制实现能

量效率优化。该方案通过在非热点区域充分利用额

外的能量构造多个雾层来提供本地源位置隐私。与

此同时，动态构造与撤销雾层的设计提高网络的安

全性。 
另外，还有研究考虑到雾和云之间脆弱的连

接，以此说明雾计算中的身份验证和授权问题，并

讨论了该方案的潜在解决方案[29]。此方案引入了一

种未与云服务器连接的情况下实现用户身份验证

的新机制，称为独立身份验证。在服务器端，系统

对用户进行身份验证可能需要的信息进行采集，也

可将数据加密成密文，通过预定的方式进行解密并

获取数据。通过使用这种身份验证方法，即使雾和

云之间的连接是脆弱的，用户也能够被认证和授权

来使用雾设备。 
文献[30]将基于雾计算的安全控制引入了车载

自组织网络中，考虑了如何抵抗恶意车辆攻击及避

免单点失效问题。方案中设计了交通灯作为雾计算

设备，并利用其设计产生指定难度 CDH（cloudera’s 
distribution, including apache hadoop）谜题散布给附

近车辆，从而实现有效性及安全性验证。由于车载

自组织网络中无线通信模型被划分为路边单元通

信及车辆通信，所涉及的道路信息及交通管理信息

容易受到伪造身份的误导攻击，这阻碍了系统网络

运行以及人们对其的信任程度，严重时则威胁生命

财产安全。隐私信息不被追踪或受威胁、交互通信

满足保密、交互双方互为可信，都是方案中能够设

计的需求。然而，此种方案更多的是从认证机制的

角度对于雾设备加以利用，未能够全面地考虑到云

端及相关环境下的信任程度。 
上述各方法具体对照比较如表 3 所示。通过上

述分析，目前仍有许多威胁亟待解决，而系统的安

全性能与隐私保护也是实现可信传感云系统的关

键。现如今，物联网系统已完全连接到公共互联网

和云。它们的执行会直接由更加集成、更高性能的

系统控制，如车联网络系统、医疗保健系统等隐私

性关键系统。如果这些网络的安全受到破坏，系统

无法维持其可信性能，结果造成的代价高昂甚至直

接且立即对物理世界造成影响。 

4  基于雾计算的可信传感云系统 

综合第 3 节对现有传感云系统的分析，其解决

方案虽有对系统可信的考虑和设计，但是不够全面
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和完善，无法保障应用服务可靠可信。这可能会阻

碍可信传感云的进一步发展，因此仍需要更加充分

地考虑传统可信问题及其衍生的可信威胁等一系

列解决方案。 
4.1  基于雾计算的可信传感云框架 

为实现更好的系统性能，可信传感云系统将引

入雾计算模式作为云计算的补充。在雾计算概念提

出之后，许多机构和企业对雾计算展开了研究，也

产生了许多应用模型，如 OpenFog[31]、Multi- 
Cloud[2]、Prismtech Votex[32]等。雾计算技术已在不

知不觉中融入了社会，如车联网、无线传感器网络、

智能建筑控制、物联网、现实增强、移动通信、软

件定义网络等[33]。雾计算的架构符合分布式系统的

部署要求，它能够更加贴近网络边缘，进行一些数

据操作，但对于用户而言又是透明化的，并且这样

将应用汇集在边界范围更加凸显其内聚性和高度

自治的特征[34]。如图 1 所示，与传统云计算相结合，

雾节点层贴近边缘网络，易于管理，可信程度高。 

 
图 1  基于雾计算的可信传感云框架 

即使现有传感云具备充足优势，云计算模式缺乏对

底层传感节点及数据的直接管理，导致数据的可信

性和可靠性无法得到保证[35]。 
这些问题成为传感器网络采集的数据不可信

以及云端不可靠等的瓶颈之处，而雾层能够构建起

桥梁与纽带。 
1) 雾层计算与存储能力弥补传感网缺陷。传感

器网络自身的不可信主要是因为能力太弱，无法运

行复杂的准确评价及信任评价。雾层节点作为可移

动单元，便可突破能力限制，成功应用于拓扑控制、

移动监测等领域。 
2) 雾层在地理位置上贴近网络边缘，易于管理。

较之云端服务器的“遥不可及”，雾层以其位置优

势能够获取更为全面的底层网络信息，可信度更

高。在特定情况下，本地雾端服务器可以进行简

单的数据统计和处理分析，以达到高效快速的应

用要求。 
这种基于本地计算的模式，由于贴近网络末

端，获取底层网络信息比较全面，相对基础云计算

模式更为可信可靠。传感器节点因其自身能量弱、

易故障等缺陷导致传感器网络采集的数据并不可

信。反观云端也并不是完全可信的，一是因为云服

务器本身容易遭受各种恶意攻击，二则是云服务器

提供商可能留有后门，因此传感网交付来的数据可

能面临隐私泄露的风险。 
随着云计算模式与移动传感网络的深度融合，

引入雾计算思想来完善传感云系统就显得尤为重

要，究其原因，一旦数据掌握于云服务商手中，用

户完全无法掌控所有权，无法达到安全可信的要

求。如表 4 所示，首先对现有雾计算应用进行了汇

总，以明确在雾计算背景下的研究方向。雾计算模

式的许多优势为其应用构建了研究前景，本文以其

服务的开发为起点，介绍传感云的相关示例，以解

决传感云背景下的可信场景。 

表 3 当前传感云可信性能研究比较 

方案 信任机制 传输安全 存储安全 攻击类别 对象 

多用户泄露预防[25] 

基于雾计算的入侵检测[26] 

传感云系统信息流保护[27] 

基于冗余雾端环路的无线传感器网络[28] 

基于雾计算的身份验证[29] 

基于雾计算的车载网安全控制[30] 

√ 

× 

× 

× 

√ 

√ 

× 

× 

√ 

× 

√ 

√ 

× 

√ 

√ 

× 

× 

√ 

内部 

外部 

内部 

外部 

内部 

内部/外部 

云计算/传感网 

云计算/传感网/雾计算 

云计算 

云计算 

云计算/传感网/雾计算 

云计算/传感网/雾计算 
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4.2  雾计算与云服务信任推荐 
随着云计算技术的发展和数据的全球增长，传

感云服务的应用与实践范围越来越广泛，吸引了大

量的用户。但是，正如文献[41-42]所述，传统的安

全策略无法有效应对传感云服务中内部攻击等安

全隐患，这将严重影响系统的服务质量。更为重要

的是，系统效率一旦受到干扰，用户将面临数据缺

失或泄露的风险，也使得云服务系统不再是可信可

靠的数据托管方。因此，为解决传感云服务功能的

可信性能，可以设计一种信任推荐机制及基于云计

算和雾计算的平衡动态结合体系，这种基于雾计算

的层次结构降低了资源消耗，同时也确保了信任评

价机制的可扩展性。 
4.2.1  环境设置 

在公共云中，雾层结构将很大一部分的信任评

估机制从传感网络中转移，传感网络中的设备执行

直接信任计算，而后向雾服务器发送异常信息。雾

服务器进一步从设备中收集信任信息，并评估传感

网络的整体可信状态。与之对应的服务参数模板由

云端数据中心进行匹配和存储，雾服务器会根据模

板提供解析策略。其中所涉及的 3 层结构如图 2 所

示，具体介绍如下：第一层为节点间的直接信任推

荐，主要任务是信任证据的收集和异常因素监测；

第二层为节点间的综合信任推荐，若第一层的检测

结果显示异常就会触发二级评估，并执行推荐信任

与综合计算；第三层为雾服务器的数据分析与决

策，它包含了对于全局信任的分析、对隐藏数据攻

击的检测和一般异常处理。 
4.2.2  工作机制 

具体举例说明，在一个应用环境中，当存在物

理设备需要被多个应用服务共享时，首先需要做的

就是对物理设备进行虚拟化。这些虚拟设备可以作

为细化的应用资源进行存储，因而当解析模板有调

用物理设备的需求时，雾服务器会为这些模板分配

相应的虚拟接口。 

 
1virtualization interface

phy vir

service
device device

service n

⎧
⎪⇒ ⇒ ⎨
⎪
⎩

#  (1) 

 
图 2  基于雾计算的信任推荐用例 

在无线传感网中，直接推荐算法根据相邻设备

之间的交互通信依据来计算，这些依据可能是设备

路由故障率、设备通信成功率、设备信号强度及设

备转发时延等。它们被划分为一般依据、网络状态

依据和确认信任依据，然后用于计算信任推荐值。 
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其中，
1dT 和

2dT 代表了新旧信任推荐值的差异值， 1w

和 2w 则分别对应着新旧值的权重。 
而在雾端的服务器实质上与底层传感器网络

并行，且会保存设备推荐状态，以确保整个传感云

系统是可信的。这里的推荐状态会受到 3 个方面的

影响：底层传感网络中的直接推荐值、传感网络的

异常积累量和雾端的异常积累量。 

表 4 现有雾计算设计方案 

方案 可信 特征 优势 缺陷 说明 

分级存储方案[36] √ 存储技术 编码速度快，

完整性高 
涉及传递机制，

灵活性相对弱 
完善传统云存储技术，对抗网络威胁，实现系统可信

大数据环境下健康检测[37] × 大数据 准确性高 时间性能相对弱 针对基础设施实现健康监测 

传感云系统数据监控[38] × 结构化 灵活性高 响应速度不足 与传感云相结合的健康监测 

基于雾计算的节点信任评价[39] √ 信任评价 安全性高 间接完整度不足 雾端设定信任评价层次结构，完善数据可信度 

基于雾计算模式的数据收集[40] √ 数据收集 安全可靠 灵活性相对弱 利用雾端的计算能力辅助传感云进行可靠的数据收集
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云服务中心将不同的应用区域进行连接，故

而云中的服务大致可划分为本地服务和远程服务

2 种。本地服务能够直接有雾服务器提供并在本地

完成，远程服务将会根据用户需求由云或云端与雾

服务器协同完成。2 种不同服务的选择取决于资源

消耗和总时间消耗。 

 
storage process bandwidth

res res res res
transm transfer process

time time time time

con con con con

con con con con

=

=

∩ ∩
∩ ∩

 
(3)

 

结合考虑网络资源消耗等因素的信任推荐使

得这一方案能够使系统拥有更高的数据处理效率，

对于数据层的检测也能够延长推荐信任的更新周

期，从而优化服务质量。 
4.3  基于雾端的传感云信任评估 

数据来源于节点，因此有效、全面地对底层物

理节点进行信任评估十分必要，用以辨别出错的、

恶意的节点。传统方法过分依赖于可信云中心，难

以对底层网络状况进行全面掌握，只能进行粗粒度

的评估。考虑到雾节点层的优势，集中于网络边缘

地设备能够较为全面和及时地获取传感网数据收集

过程中的各种状态信息。文献[43-44]均有提及基于

雾的传感云底层结构的层次信任机制易于建立和实

现。结合以上观点，将粗粒度和细粒度的数据分析

任务转移到雾层，能够获取底层网络的整个信任状

态。在这种层级信任结构下查找隐藏的“脏数据”攻

击节点，恢复误判节点，才能够确保系统可信运作。 
4.3.1  环境设置 

根据雾计算的特性，将分析的重点放在细粒

度、强直接信任评估方案研究中，对传感节点进

行信任评估。移动雾节点分布广泛，所获取到的

信息也更加全面、丰富，因此能够对底层网络中

的节点、数据进行客观的评估。考虑到多簇节点

的构建和管理能够满足协同操作的需要，本文认

为将移动雾节点设计成多簇结构是可行的。此外，

传感网中的信任评估可分为 2 类：直接信任评估

与间接信任评估。直接信任来源于有直接交互的

节点，而对没有直接交互的节点则需要通过其他

相邻节点的推荐信任间接得来。可以看出，这种经

过第三者的间接信任（例如来自恶意节点的推荐）

的可信度显然不如直接信任。 
4.3.2  工作机制 

传感器节点的数据处理能力有限，而本文参

阅大量文献总结出，底层网络的信任机制可以由

3 个层次联合设计完成：物理传感器节点之间的

直接信任层；针对路由失败频繁、数据转发时间

较长、新信任值与旧信任值差异较大等异常事件

评估层；位于数据处理中心全局信任层。另外，

节点移动性的优势不容忽视，而雾节点与传感节

点有直接交互的机会增强，故本文认为可以加强

直接信任评估。基于云平台的评估方案一般只能

关注传感网的网络覆盖率、网络生存时间等粗粒

度的参数。而在雾计算模式下，移动雾节点可以

移动到被评估节点的附近，进而获取更为详实的、

细粒度的评估参数，如数据传输成功率（假设其

可信度表示为 1sT ）、节点剩余能量（ 2sT ）、传输时

延（ 3sT ）、数据正确率（ 4sT ）等与传感网质量密

切相关，而云端难以触及的数据。对直接信任评

价来说，以节点的数据传输可信度为例，可以由

计算式(4)描述。 

 1
1

1 1

s
s

k s

F
T

U F
=

+
  (4) 

其中， 1sF 表示传输的历史数据中无差错的数据量大

小， 1kU 则表示传输的历史数据中有差错的数据

量大小。类似式 (4)可以分别计算出 2sT , 3sT , 

4sT ,…, snT （假设有 n 个细粒度的评估参数）。然后

赋予不同参数以不同的权重，依次表示为 1W , 2W , 

3W , 4W ,…, nW 等，则节点的直接可信度可以表示为 

 1 1 2 2 3 3 4 4+ + +s s s s s n snT W T W T W T W T W T= + + "  (5) 

其中，
1

1
n

iW =∑ 。 

这种方法还可以提高直接信任评价的机会。图 3
给出了一个基于雾节点的信任评估的例子。移动雾

节点在节点 A 附近，节点 B 和节点 C 是节点 A 的直

接邻居，则移动雾节点可以得到节点 A、B 和 C 的

直接信任评价。但是对于节点 D 而言，由于移动雾

节点和节点 D 没有直接交互，因此在传统方法下，

无法得到其直接信任评价，只能通过其他中间节点

的信任传递间接得到。然而，通过雾节点的移动，

假设其从图 3 的节点 A 处移动到了节点 D 附近，在

此过程中，雾节点会与很多传感节点建立直接的通

信关系，从而对它们进行直接信任评价。如图 3 所

示，最终只有节点 E、F、G 和 H 不能进行直接信任

评价。这是不同于已有方法的新方法，根据本研究

团队的初步实验结果，通过移动雾节点的引入，对

节点进行直接可信评估的机会可增加 40%以上。 
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图 3  基于雾节点的信任评估 

而对节点的间接信任评价而言，传统的方法是

首先找出一条通信路径，然后计算出这条路径上的

链式信任传递。然而，这种推荐式、传递型的信任

计算非常不精确，多跳信任传递容易产生信任评估

失真、不准确。而在本文设计的后续研究中，移动

雾节点模式下，这种信任传递的链条可以尽量缩

短，构建设计方案的完整性，保证可信评估性能的

合理性与稳定性，在下文中提出讨论。 
4.4  可信数据收集 

基于云计算强大的计算和存储能力，无线传感

网中的时延敏感应用得到更有活力的发展。无线传

感网自身通信能力差，数据收集问题成为其发展的

瓶颈。基于前文所述的节点信任评估，可信收集的

设计中可以认为移动雾节点具备避开不可信节点

的条件。正如文献[5]、文献[11]和文献[45]由多个

移动 sink 节点组成的移动雾结构，用以连接无线传

感器网络和云端的数据传输。综合分析后发现，实

际设定应考虑到移动节点速度较慢的特性，所提出

的路径规划也应全面考虑一片区域的总体的信任

情况，而非单一节点，这样在数据收集的时候能够

最大化效率，从而满足数据时效性的要求。故本文

认为方案设计中应贴合移动节点设计详细的路由

算法，如跳数限制及能耗要求等。 
4.4.1  环境设置 

雾节点通常由一些功能强大的节点组成，它们

比普通传感器具有更强的存储和处理能力。以之前

的理论为依据，可以使用移动接收器充当雾节点，

使雾节点间相互协作，其目的是提高吞吐量、最大

限度地减少传输时延。网络拓扑由底层 sink 节点的

移动性改变，并利用数学上图像原理实现规划，如

Voronoi (VA)。这一层中的每个接收器用作发生器，

而每个 VA 只有一个接收器。雾层就能够将一个 VA
区域认定为一个完整的区域和一个基本的调度单

元。然后，传感器编号高于平均值的 VA 将传感器

数据分配给传感器编号低于平均值的其他 VA。为

简单说明方案设计思路，这里假设单跳时延为 1 s，

每个传感器产生数据为 1 000 B，每个 sink 节点的

吞吐量为 2 000 bit/s，如图 4(a)所示，传统无调度机

制中传感器只能按照预先设置的方向转发数据，再

由 sink 节点上传云端。而图 4(b)为网络设置高效调

度过程后的转变。 

 
图 4  调度方案简单示例 

4.4.2  工作机制 
根据本研究团队的前期工作，最优化的数据

收集问题是 NP-hard 问题，因此本文按照此理论

进一步的思路拓展。如图 5 所示，为了方便阐述

思路，将网络节点划分为可信节点和不可信节点，

如根据节点可信度值的大小划分不同程度的可

信，节点可以根据所属地理区域或者成簇的方式

划分为不同的区。在这种思路下，可信节点以吸

引力，而赋予不可信节点以排斥力，力的大小与

可信程度相关。此处把移动路径看作一条具有磁

性的软绳，通过引力与斥力相互作用的合力来把

移动路径“推向”可信的区域，而非排斥不可信

区域，从而达到高效收集可信数据的目的。由于

在设计中必然要考虑移动路径长度的限制因素，

该过程的设计可由初始路径不断根据引力与斥力

的改变进行迭代产生，直至符合限定条件在输出

路径（即规定时间内的满足移动距离限制的收集

路径）。路径规划生成后，大多数可信节点可以通

过单跳传输把数据送到移动雾节点，少数可信节

点则通过多跳传输的方式把数据送到最近的移动

雾节点。此外，该方案使用与 LEACH（low energy 
adaptive clustering hierarchy）相同的能量消耗模

型，当传感器以 d 的距离传输 k 位数据时，发送

的能耗为 

 ( )
2

elec fs 0
tx 4

elec fs 0

,
,

,
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由此，在雾层中，雾节点之间相互合作，形成

一个“小型世界”。而上层路由层负责每个传感器

的最终路径，在这一层中，方案设计了一种能量有

效的路由算法。 

 
图 5  基于可信度虚拟力的移动路径规划 

5  未来研究方向 

前文对影响传感云系统可信性的关键制约因

素进行了大量总结，并且针对云计算技术中数据收

集、数据存储等方面深入讨论了解决方案与结论，

但传感云系统仍然存在许多复杂场景下的可信应

用问题，由此分析了雾计算模式在该领域内的应用

优势。在本文的工作基础上，对于未来基于雾和云

的相互作用的数据密集型服务的计算与存储有一

些展望。未来工作将在可信评估、数据的收集与检

测、移动性能以及跨平台优势方面更加深入，使得

传感云与雾设备的工作机制更加融合[39]。在这种情

况下，独立的雾设备可以直接与云协同合作，而相

互连接的雾设备也可以相互协作商议，进一步完善

为具有更高可信度的联合。 
5.1  基于雾计算模式的可信节点信任评估 

如前所述，云端远离传感网络，对传感网络的信

息掌控不全面、不及时，因此无法对底层传感网提供

可信的评估。信任传递这种推荐式、传递型的信任计

算非常不可靠，多跳信任传递容易产生信任评估失

真、不准确[46-48]。而在移动雾节点模式下，这种信任

传递的链条可以尽量缩短。如图 6 所示，若雾节点固

定在节点 A 处不动，则其对节点 I 的信任评价链条为

A—B—C—D—E—H—I 或者 A—B—C—D—F—G—

I。而在移动的情况下，假设沿着图 6 实线箭头移动

到了节点 E，而节点 E 又恰好是一个不可信的节点，

则可以避免选择该不可信的中间节点，而是回退一个

节点从节点 D 开始构建信任传递链条。最后其对节点

I 的信任评价链条为 D—F—G—I。这种方法较传统方

法大大缩减了信任传递链条的长度，从而提高了信任

评价的可信度。通过选取关键性的可信评估参数，可

以建立一套细粒度的节点信任评估方法，提高信任评

估的准确度，从而甄别、标识不可信的节点，为后续

的可信数据收集提供依据。 

 
图 6  利用移动雾节点的信任传递链条 

5.2  基于可信度的移动式数据收集 
对于可信系统而言，准确高效的数据收集是管

理决策的基础。一旦无法认定收集到的数据可以信

任，后续的数据保护便无从谈起[49]。因此，云端有

必要对底层传感器网络的数据可信性进行管理，综

合 4.3 节的信任评估，在移动雾节点规划移动路径

的过程中加入节点的可信性因素的考虑。移动雾节

点可以绕开不可信的传感节点，这是设计时延敏感

型数据收集方法时需要参考的重要特性，从而避免

不必要的移动时延。进行路径规划应该综合考虑设

定区域范围内的总体信任情况，而非单一节点。将

总体与局部信任的不同情况结合处理，能够最大化

效率，满足数据时效性的要求，有助于提升传感云

系统的可信级别。在不影响网络部署与应用平台的

同时，应考虑在有限的移动距离内，节点尽可能地

向可信度高的区域移动，以达到一次收集更多的可

信数据的需求。 
5.3  可信数据筛选与检测 

即便系统可以通过移动节点访问可信数据源

进行数据收集，依然无法确保这些数据完全可信。

在数据的生命周期中，由于数据传输过程存在若干

不可靠因素，如被恶意节点故意干扰破坏等，系统

还需要对数据进行广泛筛选[50]。因此，将数据进行

实时评估和筛选，对于保证系统可信性具有重要意

义。在后续研究中，如何深度挖掘雾计算与传感云

结合后的计算能力与存储能力，利用雾端靠近本地

的优势进行研究设计也是研究关键。基于离群点检

测的可信数据筛选是一种有效的方法，如图 7 所示，

运用雾层动态维护一个空间数据集（其中的数据可

以是单个数据值，也可以是向量数据值），大圆点

代表数据值的空间位置，小圆点表示 3 个平面上的
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投影。基于这样的数据集，采用离群点检测算法检

测、甄别异常及不可信数据。 

 
图 7  离群点检测示例（颜色越深、球越大且有边缘表示异常） 

6  结束语 

随着云计算技术的发展，可信传感云系统面

临着越来越多的挑战，它们主要集中于数据收集、

数据处理、节点信任评估及数据存储与隐私保护

等层面。本文首先讨论了传感云在无线传感器网

络环境中成为一个强大系统的原因，并系统地总

结与分析了传感云系统在可信方面的制约因素。

通过大量调研发现，传感云系统应满足更高的可

信要求，这是因为不可信的信息会导致云端执行

错误的决策与操作。通过分析和归纳发现，传感

云与雾计算模式结合的新型应用模式可能成为未

来的重点发展方向。特别是数据存储、节点可信

评估及可信数据收集等问题在雾计算背景下实现

场景的复杂性与实践性。最后，对基于可信节点

信任评估、可信数据收集以及可信数据筛选等问

题进行了展望，也希望能够为后续研究提供可参

考的研究思路。 
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